REGULAMIN PRACY SIECI KOMPUTEROWEJ
W URZĘDZIE MIASTA BEŁCHATOWA
I. Informacje ogólne
1. Sieć komputerowa działająca w Urzędzie Miasta Bełchatowa jest siecią typu Ethernet działającą pod kontrolą licencjonowanych systemów operacyjnych Novell NetWare 5.0, Windows 2008 Server, Windows 2003 Server, Windows 2000 Server, RedHat Linux Enterprise Server 4 oraz RedHat Linux Enterprise Server 5.
2. Na dyskach sieciowych zainstalowane są następujące programy i systemy oprogramowania:
· System ewidencji ludności
· System finansowo-księgowy
· System księgowości podatkowej
· System kadrowo-płacowy
· System geodezyjny
· Ewidencja GOMiG Odpady
· Ewidencja dodatków mieszkaniowych
· Ewidencja lokali mieszkaniowych
· Ewidencja podmiotów gospodarczych i koncesji na sprzedaż alkoholu
· Ewidencja mienia komunalnego i środków trwałych
· Ewidencja zezwoleń na przewóz osób
3. Z zasobów sieci komputerowej mają prawo korzystać osoby, którym nadano prawo dostępu do określonych zasobów sieci.
4. Prawo dostępu do sieci nadaje Zespół ds. Informatyki na polecenie Sekretarza Miasta
i w zakresie uzgodnionym z kierującym komórką organizacyjną.
5. Użytkownicy mogą korzystać z zasobów sieci w godzinach pracy urzędu. Pozostały czas przeznaczony jest na czynności administracyjne (konserwacja sieci, wykonywanie kopii bezpieczeństwa itp.). Użytkownicy, którzy mają zamiar korzystać z sieci po godzinach pracy dłużej niż 30 min. zobowiązani są poinformować o tym Zespół ds. Informatyki najpóźniej na 30 min. przed normalnym zakończeniem pracy.
II. Uprawnienia użytkowników sieci
1. Użytkownikiem sieci jest każdy pracownik lub grupa pracowników Urzędu Miasta, któremu przydzielony został dostęp do zasobów sieci w zakresie niezbędnym do wykonywania obowiązków służbowych.
2. Użytkownik ma prawo do:
· Pełnego korzystania z oprogramowania systemowego, użytkowego i danych
w zakresie przydzielonych mu praw dostępu, w celu wykonywania obowiązków służbowych.
· Uzyskania rady i pomocy ze strony pracowników Zespołu ds. Informatyki odpowiedzialnych za prawidłowe funkcjonowanie urządzeń komputerowych.
· Zgłaszania w/w pracownikom Zespołu ds. Informatyki uwag dotyczących koniecznych poprawek w oprogramowaniu.
III. Obowiązki użytkowników sieci
1. Użytkownik ma obowiązek utrzymywania powierzonego sprzętu komputerowego
w należytym stanie.
2. Przed przystąpieniem do pracy użytkownik zobowiązany jest do sprawdzenia czy sprzęt nie został w widoczny sposób naruszony lub uszkodzony. W przypadku zaistnienia takiego stanu rzeczy niezwłocznie powiadomić o tym Zespół ds. Informatyki.
3. Użytkownik powinien dbać by dane prezentowane na monitorze komputera nie były widoczne dla osób trzecich.
4. Obowiązkiem użytkownika jest natychmiastowe powiadomienie osób odpowiedzialnych za prawidłowe funkcjonowanie sieci komputerowej o awariach lub nieprawidłowościach
w działaniu sprzętu lub oprogramowania.
5. Użytkownik ma obowiązek przechowywać w tajemnicy dane niezbędne do pracy w sieci tzn. nazwę użytkownika i hasło dostępu, a w przypadku gdy dane te staną się w jakikolwiek sposób jawne – natychmiast wystąpić do administratora sieci o ich zmianę.
6. Zabrania się użytkownikom wprowadzania bez zgody administratora sieci jakichkolwiek programów, plików multimedialnych (zdjęcia, filmy, utwory muzyczne) objętych prawami autorskimi na dysk sieciowy jak i dyski lokalne komputera.
7. Po zakończeniu pracy oraz przy dłuższych przerwach użytkownik zobowiązany jest opuścić bieżący program i wylogować się z systemu oraz wyłączyć komputer.
IV. Zabezpieczenia zasobów sieci
1. Dostęp do zasobów sieci powinien odbywać się przez podanie nazwy użytkownika i hasła dostępu.
2. Hasło dostępu może znać tylko użytkownik oraz administrator sieci.
3. Hasła dostępu dla poszczególnych użytkowników zmieniane są nie rzadziej niż raz
w miesiącu.
4. Hasła dostępu muszą zostać zmieniane każdorazowo po ich ujawnieniu niezależnie od przyczyny ujawnienia. Zmiany hasła dokonuje administrator na wniosek użytkownika.
5. Jeżeli administrator stwierdzi iż jakieś hasło jest znane osobom nieupoważnionym, dokona jego zmiany po uzgodnieniu brzmienia nowego hasła z użytkownikiem.
6. Hasła użytkownika, umożliwiające dostęp do zasobów sieci utrzymuje się w tajemnicy również po upływie ich ważności.
7. Dane na dysku sieciowym jak i dyskach lokalnych komputera są zabezpieczone poprzez wykonywanie kopii bezpieczeństwa.
8. Kopie bezpieczeństwa danych zamieszczonych na dyskach sieciowych serwerów wykonuje się automatycznie codziennie przy pomocy urządzenia Tandberg StorageCab 6000 oraz  Tandberg StorageLoader LTO3 w trybie d2d2t (disc to disc to tape) natomiast kopie bezpieczeństwa dysków lokalnych wykonuje się automatycznie codziennie przy pomocy oprogramowania Cobian Backup. 
9. Taśmy zawierające pełną, miesięczną kopię danych serwerów opatrywane są odpowiednim opisem i umieszczane w szafie pancernej, do której dostęp mają pracownicy Zespołu d.s Informatyki.
10. Urządzenia, dyski lub inne informatyczne nośniki, zawierające dane, przeznaczone do likwidacji, pozbawia się wcześniej możliwości odczytu tych danych.
11. Kontrolę antywirusową zasobów przeprowadza się stale za pomocą licencjonowanego oprogramowania sieciowego.
V. Sposób postępowania w przypadku awarii
1. W przypadku awarii powierzonego sprzętu komputerowego lub sieci użytkownik, który to stwierdził jest zobowiązany natychmiast powiadomić Zespół ds. Informatyki i postępować zgodnie z jego poleceniami.
2. W przypadku niemożności wykonania polecenia zawartego w punkcie pierwszym należy spowodować aby informacja o zaistniałej sytuacji dotarła niezwłocznie do Dyrektora Wydziału Organizacyjnego.
3. W żadnym przypadku nie wolno podejmować samodzielnie prób usunięcia awarii ani wzywać do naprawienia awarii osób nie będących pracownikami Urzędu Miasta.
VI. Korzystnie z zasobów sieci komputerowej Urzędu Miasta przez osoby trzecie
1. Użytkownik sieci komputerowej Urzędu Miasta nie ma prawa umożliwiać korzystania
z zasobów sieci osobom trzecim.
2. Osoby nie będące użytkownikami sieci komputerowej Urzędu Miasta, które chcą skorzystać
z jej zasobów winny uzyskać pozwolenie Sekretarza Miasta.
3. Na podstawie w/w zezwolenia Zespół ds. Informatyki nada im jednorazowo prawa użytkownika sieci i umożliwi skorzystanie z jej zasobów. Po zakończeniu przez te osoby pracy w sieci, prawa użytkownika zostaną im odebrane.
4. W uzasadnionych przypadkach prawo dostępu do sieci mają pracownicy firm programistycznych, których programy znajdują się w użytkowaniu Urzędu Miasta. Winni oni jednak przed rozpoczęciem pracy poinformować o tym Zespół ds. Informatyki.
